Procedury reagowania na cyberprzemoc w szkole

1. Ujawnienie przypadku cyberprzemocy.
Osobg zglaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice lub inni

uczniowie- $wiadkowie zdarzenia, nauczyciele. Dopuszczalne jest anonimowe zawiadomienie
o akcie przemocy na terenie szkoty, np. poprzez list, telefon.

2. Ustalenie okolicznosci zdarzenia i zabezpieczenie dowodow

1.

Jesli wiedzg o zajéciu posiada nauczyciel niebgdacy wychowawca powinien przekazac
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego/psychologa
szkolnego i dyrektora.
Pedagog szkolny/Psycholog szkolny i dyrektor wspdlnie z wychowawcag dokonujg analizy
zdarzenia i planujg dalsze postgpowanie, ustalenie ewentualnych swiadkéw (w procedurze
interwencyjnej mozliwe jest zaangazowanie nauczyciela informatyki, szczegoélnie na
etapie zabezpieczania dowodow i ustalania tozsamosci sprawcy cyberprzemocy).
Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane Przez
nauczyciela, wychowawce lub inng osobg, ktora ma taka mozliwos$¢. Nalezy zanotowac
date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy
(nazwe uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres strony
www, na ktorej pojawity si¢ szkodliwe tresci czy profil.
Formy zabezpieczenia dowoddw:
* Telefon komoérkowy Zapisanie wiadomosci zarowno tekstowych, jak i nagranych na
poczte glosowa w pamigci telefonu.
» Komunikatory Skopiowanie rozmowy do dokumentu Word (lub innego edytora tekstu),
zapisanie i wydrukowanie. Zapisanie zrzutu ekranu.
» Strony serwisow spoleczno$ciowych, www Zachowanie kopii materialu za pomoca
zrzutu ekranu
* Czat Wydruk lub kopia zrzutu ekranu
* E-mail Wydrukowanie wiadomosci oraz przestanie ja do nauczyciela lub pedagoga,
ktory zajmuje si¢ ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie
tylko samego tekstu, jest bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.
Dokumentacja
e Nalezy sporzadzi¢ notatki stluzbowe z rozméw ze sprawcag, poszkodowanym, ich
rodzicami oraz $§wiadkami zdarzenia. Dokument powinien zawiera¢ datg i miejsce
rozmowy, personalia 0sob biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.
o Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy) podpisuje on notatke
po jej sporzadzeniu.
e Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wlaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

3. Analiza zdarzenia przez wychowawce, psychologa, pedagoga oraz dyrektora w sytuacji
gdy sprawca jest uczniem szkoly.

o Jesli sprawca lub/i jego rodzice odmawiajg wspotpracy lub niestawiajg sie do szkoty,
dyrektor szkoty pisemnie powiadamia o zaistniatej sytuacji Policje lub /i Sad Rodzinny.
o W sytuacji, gdy szkola wykorzysta wszystkie dostgpne jej Srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z



pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor
zwraca si¢ do Sadu Rodzinnego z zawiadomieniem o podjecie odpowiednich srodkow
wynikajacych z Ustawy o Postepowaniu w Sprawach Nieletnich.

4. Dzialania wobec sprawcy przemocy

1.

Rozmowa z uczniem-sprawca przemocy 0 jego zachowaniu:
» ustalenie okolicznosci zaj$cia, wspolne zastanowienie si¢ nad jego przyczynami i
poszukanie rozwiazania sytuacji konfliktowej;

» sprawca otrzymuje jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy;

» omowienie z uczniem skutkow jego postepowania i poinformowanie o konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane;

* zobowigzanie sprawcy do zaprzestania swojego dzialania i usunigcia z sieci szkodliwych
materialow;

* okres$lenie sposobow zadoscuczynienia wobec ofiary cyberprzemocy;

* jesli w zdarzeniu brata udziatl wigksza grupa uczniéw, nalezy rozmawiaé¢ z kazdym z
nich z osobna, zaczynajac od lidera grupy;

» brak konfrontacji sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:
* rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznaja si¢ z
materialem dowodowym, a takze z decyzja w sprawie dalszego postgpowania i podjetych
przez szkote $rodkach dyscyplinujacych i wychowawczych wobec ich dziecka;
* w miar¢ mozliwosci pozyskanie rodzicow do wspoélpracy i ustalenie jej zasad;
* wspolne z rodzicami opracowanie projektu kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow 1 przedstawiciela szkoly oraz konsekwencje
nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

Objecie sprawcy opieka psychologiczno-pedagogiczna:

* praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postgpowania ucznia, w tym
sposobu korzystania z nowych technologii.

» w uzasadnionym przypadku skierowanie ucznia do specjalistycznej placowki i udziat w
programie terapeutycznym.

Zastosowanie $srodkow dyscyplinujaco-wychowawczych wobec sprawcy cyberprzemocy:
1. Celem sankcji wobec sprawcy cyberprzemocy jest:

e zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi;

e wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy jaka
spowodowal i powstrzymanie przed podobnym zachowaniem w przysztosci;

e pokazanie spolecznos$ci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota
jest w stanie efektywnie zareagowa¢ w tego rodzaju sytuacjach.

2. Podejmujac decyzje o rodzaju kary nalezy wziag¢ pod uwagg:



* rozmiar i range szkody — czy material zostal upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia jakiego doznaje ofiara),
czy trudno jest wycofa¢ materiat z sieci itp.;

» czas trwania przesladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy
incydent;

» $wiadomo$¢ popetianego czynu — Czy dziatanie bylo zaplanowane, a sprawca byt
$wiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popeiniane sa
nieswiadomie lub z niewielkg swiadomoscig konsekwencji), jak wiele wysitku wlozyt w
ukrycie swojej tozsamosci itp.;

* motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

* rodzaj rozpowszechnianego materiatu

5. Dzialania wobec ofiary przemocy

1. Uczen bedagcy ofiarg cybeprzemocy ma mozliwo$¢ otrzymania pomocy
psychologiczno-pedagogicznej w nastepujacych formach: wsparcia psychologicznego,
porady (w aspekcie poczucia bezpieczenstwa i nie doprowadzenia do eskalacji
przesladowan) oraz monitoringu.

2. Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o
problemie i otrzymaé wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog,
psycholog lub wychowawca przedstawiajg kroki, jakie zostaly podjete w celu wyjasnienia
zaj$cia oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, zaproponowac rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

6. Ochrona §wiadkow zglaszajacych zdarzenie
1. Osoba, ktorej uczen zaufal, informujac o jakimkolwiek akcie przemocy, a wigc takze
cyberprzemocy, ma obowigzek postepowac tak, by swoim zachowaniem i dzialaniem nie
narazi¢ $wiadka zglaszajacego problem.
2. Postgpowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji i poufnego
postegpowania, nalezy wzbudzi¢ zaufanie oraz poczucie bezpieczenstwa, wykaza¢ zrozumienie
1 empatig.
3. Nie nalezy konfrontowac swiadka ze sprawca, jako metoda wyjasniania sprawy ze wzgledu
na bezpieczenstwo i nie narazanie go na odwet ze strony agresora.
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